
黑客攻防
对称密钥 Unit03



内容

上午

09:00 ~ 09:30 作业讲解和回顾

09:30 ~ 10:20

知识讲解10:30 ~ 11:20

11:30 ~ 12:00

下午

14:00 ~ 14:50
实训案例

15:00 ~ 15:50

16:00 ~ 16:50 扩展提高

17:00 ~ 17:30 总结和答疑



知识讲解

知识讲解
DES算法的历史

DES算法的特点

DES算法的内容

TCP协议

套接字

DES算法的历史

DES算法的特点

逆初始置换

16轮迭代

初始置换

对称密码

算法描述

子密钥生成

TCP协议的特点

TCP包头的结构

套接字



知识讲解

知识讲解

基本通信函数

socket函数

bind函数

accept函数

connect函数

listen函数

write函数

read函数

send函数

recv函数

close函数



DES算法的历史
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DES算法的历史

• DES (Data Encryption Standard)算法迄今为止已有近半个世纪的历史，虽

然它已不再作为数据加密标准，但仍在世界范围内被广泛应用于网络通信加

密、数据存储加密、口令和访问控制等诸多领域：

– 1973年，美国国家标准局公开征集国家密码标准

– 1974年，IBM公司提交加密算法草案

– 1976年，确定为联邦数据加密标准，用于非机密政府通信

– 1977年，确定为正式标准，广泛应用于美国政府、军队

– 1988年，服役期满转为民用，被美国商界和其它国家广泛采用

– 1998年，退出美国国家密码标准

– 2001年，AES (Advanced Encryption Standard)成为新的美国国家密码标准



DES算法的特点
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DES算法的特点

• DES算法的主要特点可以归纳为：

– 对称分组密码算法，明文和密文的分组长度都是64位

– 初始密钥长度为64位，其中包含8个奇偶校验位，有效密钥长度为56位

– 根据密钥生成算法，由初始密钥生成16个子密钥，每个子密钥的长度为48位

– 加密过程需要经历16轮迭代，每轮使用不同的子密钥

– 解密过程与加密过程的计算方法完全相同，只是子密钥的使用顺序相反

– DES算法的全部细节都是公开的，其安全性完全取决于密钥的保密程度



DES算法的内容
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初始置换

• 所谓置换，即将源数据中的各个二进制位按照某种规则重新排列得到目的数

据的过程

• 初始置换将64位源数据以8位(一个字节)为一行排成方阵，从左至右依次取第

2、4、6、8四个偶数列和第1、3、5、7四个奇数列，构成一个新的方阵，

沿顺时针方向旋转90度，再按行重新组合，得到64位目的数据。如下表所示：
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初始置换

• 经换位后，还需将64位目的数据拆分为左右两个各32位的块(𝐿0和𝑅0)

• 初始置换的输入和输出之间存在二进制位级别的一一对应关系，其目的在于

打乱源数据的位排列顺序，例如：

• 加密过程中的初始置换记作：

– 𝐿0, 𝑅0 = 𝐼𝑃 𝑀

– 其中，𝑀表示64位明文分组
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逆初始置换

• 在换位前，先将左右两个各32位的块(𝐿16和𝑅16)合并为一个64位源数据

• 逆初始置换将64位源数据以8位(一个字节)为一行排成方阵，从上至下将前四

行作为第2、4、6、8四个偶数行，后四行作为第1、3、5、7四个奇数行，

构成一个新的方阵，沿逆时针方向旋转90度，再按行重新组合，即得到64位

目的数据。如下表所示：
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逆初始置换

• 逆初始置换的输入和输出之间存在二进制位级别的一一对应关系，其目的在

于打乱源数据的位排列顺序，例如：

• 加密过程中的逆初始置换记作：

– 𝐶 = 𝐼𝑃−1(𝐿16, 𝑅16)

– 其中，𝐶表示64位密文分组
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16轮迭代

• 从初始置换的输出(𝐿0和𝑅0)到逆初始置换的输入(𝐿16和𝑅16)共需经历16轮迭代

• 前15轮迭代中的第ⅈ (ⅈ = 1,2,⋯ , 15)轮完成如下操作：

– 将上轮输出的32位右块𝑅𝑖−1，直接作为本轮输出的32位左块𝐿𝑖

– 将上轮输出的32位右块𝑅𝑖−1和本轮子密钥𝐾𝑖作为输入，传递给加密变换函数𝐹

– 将𝐹的输出与上轮输出的32位左块𝐿𝑖−1做异或，得到本轮输出的32位右块𝑅𝑖

– ൜
𝐿𝑖 = 𝑅𝑖−1

𝑅𝑖 = 𝐿𝑖−1 ⊕𝐹 𝑅𝑖−1, 𝐾𝑖
(ⅈ = 1,2,⋯ , 15)
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16轮迭代

• 最后一轮即第ⅈ (ⅈ = 16)轮迭代比较特殊：

– 将上轮输出的32位右块𝑅𝑖−1，直接作为本轮输出的32位右块𝑅𝑖

– 将上轮输出的32位右块𝑅𝑖−1和本轮子密钥𝐾𝑖作为输入，传递给加密

变换函数𝐹

– 将𝐹的输出与上轮输出的32位左块𝐿𝑖−1做异或，得到本轮输出的32

位左块𝐿𝑖

– ൜
𝑅𝑖 = 𝑅𝑖−1

𝐿𝑖 = 𝐿𝑖−1 ⊕𝐹 𝑅𝑖−1, 𝐾𝑖
(ⅈ = 16)

• 完整的加密过程如下图所示：
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16轮迭代

• 其中每一轮迭代都要将上轮输出的32位右块𝑅𝑖−1和本轮子密钥𝐾𝑖作为输入，

传递给加密变换函数𝐹。该函数包括如下运算：

– 选择扩展运算

– 密钥加运算

– 选择压缩运算

– 置换运算
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16轮迭代

• 选择扩展运算

– 选择扩展运算，亦称𝐸盒运算。将32位源数据按4位一行排列，在首列之前添加

末列循环下移一位，在末列之后添加首列循环上移一位，再按行重新组合，即得

到48位目的数据。如下表所示：

– 这里作为选择扩展运算源数据的是上轮迭代

输出的32位右块𝑅𝑖−1，目的数据为与每

轮子密钥长度相等的48位扩展结果。记作：

• 𝐸 𝑅𝑖−1 (ⅈ = 1,2,⋯ , 16)
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16轮迭代

• 密钥加运算

– 密钥加运算是将经选择扩展运算扩展至48位的上轮迭代输出右块𝐸(𝑅𝑖−1)与本轮

48位密钥𝐾𝑖做异或运算。记作：

• 𝐸 𝑅𝑖−1 ⊕𝐾𝑖 (ⅈ = 1,2,⋯ , 16)

C=A⊕B

A B C

0 0 0

0 1 1

1 0 1

1 1 0
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16轮迭代

• 选择压缩运算

– 选择压缩运算，亦称S盒运算，是DES算法中唯一的非线性部分。其作用是将48

位源数据压缩至32位目的数据。在压缩过程中需要用到如下压缩变换表：
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16轮迭代

• 选择压缩运算

– 选择压缩运算，亦称S盒运算，是DES算法中唯一的非线性部分。其作用是将48

位源数据压缩至32位目的数据。在压缩过程中需要用到如下压缩变换表：
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16轮迭代

• 选择压缩运算

– 具体压缩过程如下：

• 将48位源数据𝑥01𝑥02⋯𝑥48分成八组，每组6个二进制位：
A. 𝑥01𝑥02𝑥03𝑥04𝑥05𝑥06
B. 𝑥07𝑥08𝑥09𝑥10𝑥11𝑥12
C. 𝑥13𝑥14𝑥15𝑥16𝑥17𝑥18
D. 𝑥19𝑥20𝑥21𝑥22𝑥23𝑥24
E. 𝑥25𝑥26𝑥27𝑥28𝑥29𝑥30
F. 𝑥31𝑥32𝑥33𝑥34𝑥35𝑥36
G. 𝑥37𝑥38𝑥39𝑥40𝑥41𝑥42
H. 𝑥43𝑥44𝑥45𝑥46𝑥47𝑥48
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16轮迭代

• 选择压缩运算

– 具体压缩过程如下：

• 𝐴~𝐻中的每个组对应压缩变换表中的一列，每组介于0～63之间的6位二进制数对应
该表中的一行。按组找列，按值找行，压缩变换表中的每个十六进制数，均可表示
一个4位的二进制数：
A. 𝑥01𝑥02𝑥03𝑥04𝑥05𝑥06
B. 𝑥07𝑥08𝑥09𝑥10𝑥11𝑥12
C. 𝑥13𝑥14𝑥15𝑥16𝑥17𝑥18
D. 𝑥19𝑥20𝑥21𝑥22𝑥23𝑥24
E. 𝑥25𝑥26𝑥27𝑥28𝑥29𝑥30
F. 𝑥31𝑥32𝑥33𝑥34𝑥35𝑥36
G. 𝑥37𝑥38𝑥39𝑥40𝑥41𝑥42
H. 𝑥43𝑥44𝑥45𝑥46𝑥47𝑥48

𝑦01𝑦02𝑦03𝑦04
𝑦05𝑦06𝑦07𝑦08
𝑦09𝑦10𝑦11𝑦12
𝑦13𝑦14𝑦15𝑦16
𝑦17𝑦18𝑦19𝑦20
𝑦21𝑦22𝑦23𝑦24
𝑦25𝑦26𝑦27𝑦28
𝑦29𝑦30𝑦31𝑦32
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16轮迭代

• 选择压缩运算

– 具体压缩过程如下：

• 将八组4位二进制数按顺序拼在一起，即得到压缩结果，32位目的数据𝑦01𝑦02⋯𝑦32

– 这里作为选择压缩运算源数据的是48位密钥加运算结果𝐸 𝑅𝑖−1 ⊕𝐾𝑖 ，目的数据

为32位压缩结果。记作：

• 𝑆(𝐸 𝑅𝑖−1 ⊕𝐾𝑖) (ⅈ = 1,2,⋯ , 16)

48 32

Ki

32

48
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16轮迭代

• 置换运算

– 置换运算，亦称𝑃盒运算，将32位源数据按下表所示规则进行换位，得到32位目

的数据：

– 这里作为置换运算源数据的是选择压缩运算的32位压缩结果𝑆(𝐸 𝑅𝑖−1 ⊕𝐾𝑖)，

目的数据则作为加密变换函数F的输出。记作：

• 𝑃 𝑆 𝐸 𝑅𝑖−1 ⊕𝐾𝑖 ⅈ = 1,2,⋯ , 16
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16轮迭代

• 加密变换函数𝐹的运算过程如下图所示：

• 加密变换函数𝐹可表达为如下形式：

– 𝐹(𝑅𝑖−1, 𝐾𝑖) = 𝑃 𝑆 𝐸 𝑅𝑖−1 ⊕𝐾𝑖 ⅈ = 1,2,⋯ , 16

– 其中， 𝑅𝑖−1为上轮迭代输出的32位右块， 𝐾𝑖 为本轮迭代子密钥，

𝐸、𝑆和𝑃分别为选择扩展运算、选择压缩运算和置换运算
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子密钥生成

• 64位初始密钥 𝐾0 中的第8、16、24、32、40、48、56、64位是奇偶校验位，

其余56位为有效位。16轮迭代每轮都有自己的48位子密钥𝐾𝑖 。从初始密钥

生成每轮子密钥，依次执行如下步骤：

– 置换选择𝑃𝐶 − 1

– 循环左移𝐿𝑆

– 置换选择𝑃𝐶 − 2
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子密钥生成

• 置换选择𝑃𝐶 − 1

– 置换选择𝑃𝐶 − 1仅用于生成第一轮子密钥𝐾1，其作用在于从64位初始密钥𝐾0中

选出56位有效位(其余8位为奇偶校验位)，同时将其分为两组，每组28位，分别

放在𝐶和𝐷两个寄存器中。置换选择表如下所示：

– 置换选择𝑃𝐶 − 1将64位初始密钥𝐾0以8位为一行

排成方阵，排除最后一列奇偶校验位，将前七列

从中间分开，得到左右两个相等部分，各28位：

• 左半边顺时针转90度，按行组合，进入𝐶寄存器

• 右半边逆时针转90度，水平翻转，按行组合，进入𝐷寄存器

– 子密钥生成过程中的置换选择𝑃𝐶 − 1记作：

• 𝐶0, 𝐷0 = 𝑃𝐶 − 1(𝐾0)
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子密钥生成

• 循环左移𝐿𝑆

– 为了生成包括第一轮在内的各轮子密钥𝐾𝑖 (ⅈ = 1,2,⋯ , 16)，需要先将𝐶、𝐷寄存器

中各28位数据循环左移𝑁𝑖 (ⅈ = 1,2,⋯ , 16)位， 𝑁𝑖的取值如下表所示：

– 子密钥生成过程中的循环左移𝐿𝑆记作：

• ቊ
𝐶𝑖 = 𝐿𝑆(𝐶𝑖−1, 𝑁𝑖)
𝐷𝑖 = 𝐿𝑆(𝐷𝑖−1, 𝑁𝑖)

(ⅈ = 1,2,⋯ , 16)
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子密钥生成

• 置换选择𝑃𝐶 − 2

– 为了生成包括第一轮在内的各轮子密钥𝐾𝑖 (ⅈ = 1,2,⋯ , 16)，置换选择𝑃𝐶 − 2先将

𝐶、𝐷寄存器中各28位数据合并成56位数据，再删除其中的第9、18、22、25、

35、38、43、54位，将其余数据按下表所示规

则进行换位，得到48位第ⅈ轮子密钥𝐾𝑖：

– 子密钥生成过程中的置换选择𝑃𝐶 − 2记作：

• 𝐾𝑖 = 𝑃𝐶 − 2(𝐶𝑖 , 𝐷𝑖) (ⅈ = 1,2,⋯ , 16)
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子密钥生成

• 完整的子密钥生成过程如下图所示：
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对称密码

• 以上虽然是针对加密过程的描述，但对于解密过程亦同样适用。作为一种对

称密码体系，DES算法的解密过程与加密过程完全相同，初始密钥亦完全相

同，只是16轮子密钥的使用顺序相反

– 子密钥生成过程

– 加密过程

– 解密过程
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算法描述

• 下面给出基于DES算法实现对称加解密的形式化描述，具体包括：

– 子密钥生成算法
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算法描述

• 下面给出基于DES算法实现对称加解密的形式化描述，具体包括：

– 加密算法
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算法描述

• 下面给出基于DES算法实现对称加解密的形式化描述，具体包括：

– 解密算法



TCP协议
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TCP协议的特点

• TCP，即传输控制协议(Transmission Control Protocol)，具有如下特点：

– 面向连接、面向字节流、可靠

– 通信之前先建立连接，以自己的方式缓存数据，缓存过程对用户透明

– 采用捎带确认(piggybacking，ACK)的方法，允许通信双发同时发送数据

– 最大报文长度(Maximum Segment Size,

MSS)的默认值为536字节



知
识
讲
解

TCP包头的结构

• TCP包头由20字节的固定内容和

最多40字节的可选内容组成，

如下表所示：



套接字
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套接字

• 套接字(Socket)是应用层和TCP/IP协议族之间的软件抽象层，它以一组应用

编程接口(API)的形式将复杂的网络通信协议隐藏在简单的函数调用背后，使

应用程序具备基于特定通信协议访问网络资源的能力

• TCP/IP提供了三种类型的套接字：

– 流式套接字(SOCK_STREAM)

• TCP协议，有连接，无丢失，无差错，无重复，无乱序

– 数据报套接字(SOCK_DGRAM)

• UDP协议，无连接，有丢失，有差错，有重复，有乱序

– 原始套接字(SOCK_RAW)

• IP或ICMP等较低层协议

• 实现自定义网络协议

• 对数据报文做较低层的控制



基本通信函数
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基本通信函数

• Linux系统通过套接字的概念来

进行网络编程。应用程序通过调

用socket和其它几个函数可以获

得被称为套接字的文件描述符。

程序的设计者可以将其当做普通

文件描述符来操作，象读写磁盘

文件一样收发网络中的数据，实

现网络中计算机之间的通信。这

充分体现了Linux系统设备无关

性的优点。如下图所示：
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socket函数

• 该函数用于创建实现网络或本机通信的套接字，并返回该套接字的文件描述

符，失败返回-1，并设置errno变量。如下图所示：



知
识
讲
解

socket函数

• 参数说明：

– domain：通信所使用的协议族

• PF_UNIX：本机进程间的通信

• PF_INET：网络主机间的通信

• PF_PACKET：直接通过数据链路层或物理层实现网络通信

– type：套接字类型

• SOCK_STREAM：流式套接字，传输层使用TCP协议

• SOCK_DGRAM：数据报文式套接字，传输层使用UDP协议

• SOCK_RAW：原始套接字，跨越传输层实现网络通信

– protocol：通信协议

• 若对于给定协议族(domain)只有单一协议支持特定套接字类型(type)，此参数取0
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bind函数

• 该函数用于将套接字与指定端口绑定。成功返回0，失败返回-1，并设置

errno变量。如下图所示：
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bind函数

• 参数说明：

– sockfd：套接字文件描述符

– addr：描述绑定端口的地址结构

– addrlen：addr参数所指向结构的字节数

• sockaddr是一个与协议无关的通用地址

结构，相当于基类

– 针对互联网通信，实际使用的是它的一个

子类sockaddr_in

• 其中in_addr结构中只有一个字段
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listen函数

• 该函数用于将套接字设置为侦听状态。成功返回0，失败返回-1，并设置

errno变量。如下图所示：
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listen函数

• 参数说明：

– sockdfd：套接字文件描述符

– backlog：未决连接队列最大长度
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accept函数

• 该函数用于通过侦听套接字接受对方主机的连接请求。成功返回连接套接字，

失败返回-1，并设置errno变量。如下图所示：
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accept函数

• 参数说明：

– sockfd：侦听套接字文件描述符

– addr：描述对方端口的地址结构

– addrlen：addr参数所指向结构的字节数
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connect函数

• 该函数用于向对方主机发起连接请求。成功返回0，失败返回-1，并设置

errno变量。如下图所示：
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connect函数

• 参数说明：

– sockfd：套接字文件描述符

– addr：描述对方端口的地址结构

– addrlen：addr参数所指向结构的字节数
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write函数

• 该函数用于通过已连接套接字向对方主机发送数据。成功返回实际发送的字

节数，失败返回-1，并设置errno变量。如下图所示：
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write函数

• 参数说明：

– fd：已建立连接的套接字文件描述符

– buf：发送数据缓冲区

– count：期望发送的字节数
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read函数

• 该函数用于通过已连接套接字从对方主机接收数据。成功返回实际接收的字

节数，失败返回-1，并设置errno变量。如下图所示：
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read函数

• 参数说明：

– fd：已建立连接的套接字文件描述符

– buf：接收数据缓冲区

– count：期望接收的字节数
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send函数

• 该函数用于通过已连接套接字向对方主机发送数据。成功返回实际发送的字

节数，失败返回-1，并设置errno变量。如下图所示：
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send函数

• 参数说明：

– sockfd：已建立连接的套接字文件描述符

– buf：发送数据缓冲区

– len：期望发送的字节数

– flags：发送标志，取0等价于write函数
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recv函数

• 该函数用于通过已连接套接字从对方主机接收数据。成功返回实际接收的字

节数，失败返回-1，并设置errno变量。如下图所示：
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recv函数

• 参数说明：

– sockfd：已建立连接的套接字文件描述符

– buf：接收数据缓冲区

– len：期望接收的字节数

– flags：接收标志，取0等价于read函数
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close函数

• 该函数用于关闭套接字及与之相关的网络连接。成功返回0，失败返回-1，

并设置errno变量

• 参数说明：

– fd：套接字文件描述符



实训案例

实训案例

实训案例
基于DES加密的TCP聊天

程序清单



实训案例
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基于DES加密的TCP聊天

• 在了解DES算法原理的基础上，编程实现对字符串的DES加密、解密操作

• 在了解Linux操作系统中TCP套接字工作原理的基础上，编程实现简单的TCP

通信。简化编程细节，不要求实现一对多通信

• 将以上两部分结合到一起，实现对通信内容做DES加解密的TCP聊天程序：

– 通信双方事先约定密钥

– 发送方通过该密钥加密

– 接收方通过该密钥解密

– 网络上传输的都是密文
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程序清单

• 声明Des类

– des.h

• 实现Des类

– des.cpp

• 测试Des类

– des_test.cpp

• 测试Des类构建脚本

– des_test.mak

• 声明SecChat类

– secchat.h

• 实现SecChat类

– secchat.cpp

• 测试SecChat类

– secchat_test.cpp

• 测试SecChat类构建脚本

– secchat_test.mak
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DES算法的安全性
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DES算法的安全性缺陷

• DES算法的安全性缺陷主要集中在以下三个方面：

– 64位加密分组仅占8个字节，对于数据传输而言实在太小

– 64位初始密钥(实际56位，另8位用于奇偶校验)过于短小，16轮子密钥由递推产

生，这都为针对密钥的暴力破解提供了可能

– 不能对抗差分和线性密码分析
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多重DES算法

• 用多把密钥连续多次对一组明文进行加密。其中最常用的是三重DES算法：

– 先用64位(含8个奇偶校验位)密钥𝐾1对明文进行加密

– 再用64位(含8个奇偶校验位)密钥𝐾2对上一步加密的结果进行加密

– 最后用密钥𝐾1对上一步加密的结果再加一次密，如下图所示：

• 三重DES算法的密钥(𝐾1𝐾2)总长度为128位(含16个奇偶校验位)，在可以预见

的未来被认为是合适的、安全的，截至目前还没有找到针对此方案的攻击方

法。但是三重DES算法的耗时是普通DES算法的三倍，时间开销比较大
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密钥管理

• 密钥管理的两大核心任务：

– 设置密钥更新周期

• 密钥长度

• 被保护信息的敏感程度

• 系统环境的安全状况

• 必要的安全冗余

– 归档废弃密钥备用
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AES算法

• DES及其改进算法的安全强度已经越来越难以满足新的安全需求，尤其是在

对抗20世纪末出现的差分和线性密码分析方法时，更加显得不堪一击

• 美国政府从1997年开始公开征集新的数据加密标准(Advanced Encryption 

Standard, AES)以取代DES算法

• 经过三轮筛选，最后选中比利时密码学

家Joan Daemen和Vincent Rijmen提

出的Rijndael算法，作为AES取代DES
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AES算法描述

• AES算法的简单描述如下：

– 将16字节(128位)明文每4字节一列排成方阵

– 将16字节(128位)初始密钥每4字节一行排成方阵

– 将初始密钥扩展为11个子密钥方阵

– 迭代11轮，每轮使用一个子密钥

• 如果不是第一轮
– 字节置换

– 行移位

– 如果不是最后一轮
» 列混淆

• 密钥加运算

– 按行重新组合成16字节(128位)密文

也可以将字节置换、行移位和
列混淆，合并为4张加密置换表，
用查表的方式实现每一轮迭代
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AES算法与DES算法的比较

• AES算法与DES算法的时间比较，如下表所示：

• AES算法与DES算法的效率比较，如下表所示：

• 两种算法相比：

– 相比DES算法使用64位分组，AES算法使用128位分组，加密解密效率更高

– 相比DES算法使用64位密钥，AES算法使用128位密钥，暴力破解难度更大



高级通信函数
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flags

• send/recv函数提供了与write/read函数类似的功能，不同之处在于前者增

加了第四个参数flags作为发送/接收标志：

• flags可以是0或以下标志的组合：

– MSG_DONTROUTE：仅用于send函数，意在告诉IP协议，目的主机就在本地

网络中，不必查找路由表，通常用在网络诊断或路由程序中

– MSG_OOB：收发带外(Out Of Band, OOB)数据。带外数据是TCP传输中独立

且享有更高优先级的数据通道，它们可以独立于普通数据传送给用户
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flags

• flags可以是0或以下标志的组合：

– MSG_PEEK：仅用于recv函数，从系统缓冲区中读取内容，但并不从系统缓冲区

中清除该内容

– MSG_WAITALL：仅用于recv函数，等所有信息都到达时才返回。使用该标志的

recv函数会一直阻塞，直到接收完期望接收的字节数或者发生错误。这时recv函

数的返回值会有三种情况：

• 接收到期望接收的字节数，返回值等于其第三个参数len

• 等待过程中对方关闭了连接，即读到文件结尾，返回值小于len甚至可能是0

• 发生错误，返回-1，同时设置errno变量

• 当flags为0时，send/recv函数与write/read函数完全等价
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shutdown

• TCP连接是全双工的，可以同时读写一个流式套接字。对该套接字调用close

函数，会将其读写通道同时关闭，而如果调用shutdown函数，则可通过其

how参数指定不同的关闭方式：

– 0：只关闭读通道，该套接字不可读取，但仍可继续写入

– 1：只关闭写通道，该套接字不可写入，但仍可继续读取

– 2：读写通道都关，等价于close函数



总结和答疑


