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ICMP扫描

• ping程序只是简单探测某个IP地址所对应的主机是否存在，其原理十分简单：

– 扫描发起主机向目标主机发送一个要求回射(type=8，即ICMP_ECHO)的ICMP

数据包

– 目标主机向扫描发起主机返回一个应答回射(type=0，即ICMP_ECHOREPLY)的

ICMP数据包

– 扫描发起主机根据是否收到回射应答判断目标主机是否存在



TCP扫描
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TCP连接的建立过程

• 建立TCP连接的三路握手过程如下：

– 客户端向服务器发送一个SYN=1，ACK=0的TCP数据包，希望与之建立连接

– 如果服务器接受客户端的连接请求，就返回一个SYN=1，ACK=1的TCP数据包，

同意建立连接，并要求对方确认

– 客户端再次向服务器发送一个SYN=0，

ACK=1的TCP数据包，确认建立连接
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三种TCP扫描

• CONNECT扫描

– 扫描发起主机通过套接字应用编程接口(Socket API)的connect函数尝试连接目

标主机的被扫描端口，如果connect函数返回成功，即表明扫描发起主机和目标

主机之间至少经历了一轮包含三路握手在内的TCP连接建立过程，据此可以断定

目标主机的被扫描端口是开放的，否则该端口就是关闭的

– 由于TCP协议是可靠传输协议，connect函数不会仅在一次尝试建立连接失败后

即返回失败，而是要经历多次失败的连接尝试后才会彻底放弃，这中间需要漫长

的等待时间

– 失败的connect函数会在系统中产生大量连续失败日志，容易被系统管理员发现
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三种TCP扫描

• SYN扫描

– 扫描发起主机向目标主机的被扫描端口发送一个SYN数据包：

• 收到一个ACK数据包，表示该端口开放

• 收到一个RST数据包，表示该端口关闭

• 未收到任何数据包，表示目标主机存在，但所发送SYN数据包可能被防火墙等安全
设备屏蔽

– SYN扫描不需要完成TCP连接的三路握手过程，因此它又被称为半开放扫描

– SYN扫描的最大优点就是速度快。在互联网环境下，如果不考虑防火墙等安全设

备的影响，每秒钟可以扫描数千个端口。但由于其扫描行为明显，很容易被入侵

检测系统发现，也极易被防火墙等安全设备屏蔽，同时构造原始TCP数据包通常

需要较高的系统权限，如果是在Linux系统上，就必须拥有root权限
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三种TCP扫描

• FIN扫描

– 扫描发起主机向目标主机的被扫描端口发送一个FIN数据包：

• 确定存在的目标主机没有任何响应，表示该端口开放且处于监听状态

• 确定存在的目标主机返回一个RST数据包，表示该端口关闭

– FIN扫描具有很好的隐蔽性，不会留下日志，但它的局限性很大，仅对

UNIX/Linux系统的网络协议栈有效。运行Windows系统的目标主机，无论被扫

描端口开放与否，都会返回RST数据包，因此无法对该端口当前所处状态做出准

确的判断



UDP扫描
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UDP扫描

• 向一个处于关闭状态的UDP端口发送数据，目标主机会返回端口不可达(Port 

Unreachable)错误

• 扫描发起主机向目标主机的被扫描端口发送0字节的UDP数据包：

– 收到ICMP端口不可达(type=3, code=3)，表示该端口关闭

– 长时间没有任何响应，表示该端口开放

• 大部分系统都限制了ICMP差错报文的产生速度，因此大范围的UDP端口扫

描可能会相当耗时

• UDP和ICMP都是不可靠协议，数据包丢失也可能导致收不到响应，因此扫

描程序有必要对同一端口进行多次尝试，每次都收不到响应才有理由相信该

端口是开放的



通过原始套接字发送数据包
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通过原始套接字发送数据包

• 在以上所列举的各种端口扫描方法中，只有TCP CONNECT扫描可以直接通

过connect函数完成数据包的构造、发送和接收，其它端口扫描方法都必须

通过原始套接字手动构造数据包，并借助专门的系统调用函数实现对所构造

数据包的发送和接收
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创建原始套接字

• 协议族和套接字类型与网络

协议栈的关系如下图所示：
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创建原始套接字

• 创建基于IP协议的原始套接字

• 创建基于ICMP协议的原始套接字

• 创建基于TCP协议的原始套接字

• 创建基于UDP协议的原始套接字
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设置套接字选项

• 设置套接字选项的函数：
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创建并填充包头

• Linux系统已经预定义了常用网络协议的包头结构体：

– IP包头：iphdr

– ICMP包头：icmphdr

– TCP包头：tcphdr

– UDP包头：udphdr IP Header ICMP Header

IP Header TCP Header

IP Header UDP Header
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创建并填充包头

• IP包头 • ICMP包头
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创建并填充包头

• TCP包头 • UDP包头
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发送数据包

• 在填充完数据包之后，即可通过sendto函数发送数据包：
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发送数据包

• 在填充完数据包之后，即可通过sendto函数发送数据包：

– 对于面向连接的SOCK_STREAM类型套接字，最后两个参数将被忽略

– sendto函数成功返回实际发送的字节数，失败返回-1，并设置errno变量

– 一般情况下，buf所指向的发送数据包缓冲区中并不需要包含IP包头，网络层会

负责IP报文的封装。如果希望自己组织IP包头的内容，可以通过setsockopt函数

设置相应的套接字选项：

• 通过带有IP_HDRINCL选项的套接字发送的数据包，由IP包头、TCP或UDP包头以及
数据载荷三部分组成
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接收数据包

• 在完成数据包的发送后，可以通过recvfrom函数接收远程主机的响应数据包：
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接收数据包

• 在完成数据包的发送后，可以通过recvfrom函数接收远程主机的响应数据包：

– recvfrom函数成功返回实际接收的字节数，失败返回-1，并设置errno变量。通

过基于TCP协议的流式套接字(SOCK_STREAM)接收数据包，该函数可能返回0，

这通常意味着远程主机关闭了连接

– 一般在接收数据包的过程中，recvfrom函数会一直处于阻塞状态，直到收到一

个数据包之后，该函数才会返回。如果希望recvfrom函数以非阻塞方式接收数

据包，可以通过fcntl函数将套接字设置为非阻塞模式：
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阻塞与非阻塞

• write/send/sendto

– 阻塞

• 发送缓冲区充足：发送全部数据
函数返回的实际发送字节数 = 参数指定的期望发送字节数

• 发送缓冲区不足：函数阻塞不返回

• 发送缓冲区充满：函数阻塞不返回

• 其它系统级错误：函数返回-1，置errno

– 非阻塞

• 发送缓冲区充足：发送全部数据
函数返回的实际发送字节数 = 参数指定的期望发送字节数

• 发送缓冲区不足：发送部分数据
函数返回的实际发送字节数 < 参数指定的期望发送字节数

• 发送缓冲区充满：函数返回-1，置errno为EAGAIN或EWOULDBLOCK

• 其它系统级错误：函数返回-1，置errno
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阻塞与非阻塞

• read/recv/recvfrom

– 阻塞

• 可接收数据足够：要多少收多少
函数返回的实际接收字节数 = 参数指定的期望接收字节数

• 可接收数据不足：有多少收多少
函数返回的实际接收字节数 < 参数指定的期望接收字节数

• 没有可接收数据：函数阻塞不返回

• 其它系统级错误：函数返回-1，置errno

– 非阻塞

• 可接收数据足够：要多少收多少
函数返回的实际接收字节数 = 参数指定的期望接收字节数

• 可接收数据不足：有多少收多少
函数返回的实际接收字节数 < 参数指定的期望接收字节数

• 没有可接收数据：函数返回-1，置errno为EAGAIN或EWOULDBLOCK

• 其它系统级错误：函数返回-1，置errno



实训案例

实训案例

网络端口扫描器

程序清单
实训案例
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网络端口扫描器

• 在Linux环境中编写一个网络端口扫描器

– 基于套接字实现ping程序，探测用户输入的主机IP地址是否可达

– 基于套接字实现TCP CONNECT扫描、TCP SYN扫描、TCP FIN扫描和UDP扫描，

针对用户输入的主机IP地址和端口号范围进行扫描，打印每个端口号的扫描结果
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程序清单

• 声明Scanner类

– scanner.h

• 实现Scanner类

– scanner.cpp

• 声明TCPScanner类

– tcpscanner.h

• 实现TCPScanner类

– tcpscanner.cpp

• 声明SYNScanner类

– synscanner.h

• 实现SYNScanner类

– synscanner.cpp

• 声明FINScanner类

– finscanner.h

• 实现FINScanner类

– finscanner.cpp
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程序清单

• 声明UDPScanner类

– udpscanner.h

• 实现UDPScanner类

– udpscanner.cpp

• 测试Scanner类及其子类

– scanner_test.cpp

• 测试Scanner类及其子类构建脚本

– scanner_test.mak
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扩展ICMP扫描
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扩展ICMP扫描

• ICMP扫描易被防火墙过滤，扩展ICMP扫描可以绕开防火墙探测其后的主机

– 根据TCP/IP协议，如果在通信过程中出现错误，接收端将向发送端响应一个

ICMP错误报文以告知对方具体错误信息，这些错误报文一般不会被防火墙拦截：

• 发送一个只有IP头的IP数据包，对方返回“Destination Unreachable”

• 发送一个包含错误(如IP头长度错误)的IP数据包，对方返回“Parameter Problem”

• 没有发送足够的数据包分片，对方返回“分片组装超时”

• 发送一个IP数据包，但上层协议是错的，对方返回“Destination Unreachable”

• 扩展ICMP扫描还有两种其它功能：

– 探测防火墙是否存在：将数据包IP头上层协议字段设置为一个无人使用的大值，

发送给确定存在的目标主机，若收不到响应，则说明该主机处于防火墙保护之中

– 探测目标主机的协议：IP包头上层协议字段由八个二进制位组成，因此最多只能

表示256种协议。穷举这256种可能，便可探测出目标主机当前使用的协议



扩展TCP扫描
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理论基础

• 前面提到的TCP FIN扫描属于秘密扫描的一种，即在扫描过程中无需建立TCP

连接，因此不会被目标主机系统察觉，也不会留下任何日志记录

• 当一个包头中带有不同标志位的TCP报文，到达一个处于监听或关闭状态的

端口时，网络协议栈将以不同的标志位做出响应或不响应。如下表所示：

• 端口扫描程序即根据目标主机是否响应，以及响应包头中的标志位，判断被

扫描端口的当前状态
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其它扫描方式

• ACK扫描

– 向目标主机的被扫描端口，发送一个仅包含ACK标志位的TCP包头：

• 响应包头带RST标志位：该端口处于监听状态

• 没有收到任何响应：该端口处于关闭状态

• NULL扫描

– 向目标主机的被扫描端口，发送一个不包含任何标志位的TCP包头：

• 响应包头带RST标志位：该端口处于关闭状态

• 没有收到任何响应：该端口处于监听状态

• URG+PSH+FIN扫描

– 向目标主机的被扫描端口，发送一个包含URG、PSH和FIN标志位的TCP包头：

• 响应包头带RST标志位：该端口处于关闭状态

• 没有收到任何响应：该端口处于监听状态
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平台相关性

• 秘密扫描虽然种类繁多，但大都依赖于系统平台网络协议栈的实现细节，因

此同一种扫描方法未必对所有的操作系统都有效。只有选择那些与特定目标

平台相适应的扫描方法，才能达到预期的效果
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IP欺骗

• 为了规避目标主机对特定IP地址集的防护性过滤，扫描程序可以将报文IP包

头中的源IP地址字段，设置为某个被目标主机信任的IP地址，冒充该地址所

表示的主机，达到隐藏自身，欺骗目标的目的



漏洞扫描
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漏洞扫描

• 漏洞扫描最初是一种黑客攻击手段。黑客通过自己编写或利用他人开发的软

件工具，检测被扫描主机系统中是否存在某些已知的漏洞，然后专门针对这

些漏洞发起致命的攻击

• 随着扫描技术的发展和漏洞资料库的日趋完善，逐渐出现了专业化的安全评

估工具——漏洞扫描器。借助漏洞扫描器，网络安全人员或设备制造商可以

提前发现系统中存在的潜在风险，及时修补，防患于未然
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主机型漏洞扫描

• 主机型漏洞扫描亦称被动扫描，即通过一系列非破坏性的方法对系统的用户

权限、文件属性、服务配置、应用程序乃至安全补丁等进行扫描检测，最后

向用户提供检测报告

• 主机型漏洞扫描通常需要较高的用户权限，因此它能够准确定位系统中存在

的各种安全隐患，所能发现的问题比较全面，检测到的漏洞也比较彻底



知
识
讲
解

网络型漏洞扫描

• 网络型漏洞扫描通过定制化的脚本，模拟黑客对被扫描系统发起攻击，并对

结果进行分析，检查其是否与漏洞数据库中的已知规则相匹配，若匹配则说

明存在安全漏洞

• 目前大部分漏洞扫描产品都是基于网络型的，同时它们也借鉴了主机型的很

多优点，既可以对网络上的服务器系统进行远程漏洞检测，也可以对本地主

机系统进行更深层次的安全检测
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网络型漏洞扫描

• 网络漏洞扫描器的工作过程一般是这样的：

– 首先探测目标网络中处于活动状态的服务器主机

– 对活动主机进行端口扫描，找到其开放的端口，同时利用协议指纹技术，识别出

它们的操作系统

– 对所发现的开放端口进行网络服务类型识别，确定其提供的网络服务

– 根据操作系统和网络服务查询漏洞数据库，获取相应的漏洞特征记录

– 根据漏洞特征记录所描述的规则组织特定的探测报文，发给探测目标

– 接收对方的响应报文，检查其中是否含有漏洞特征记录所描述的响应特征，判断

该漏洞是否存在



基于Nmap的网络探测
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Nmap简介

• 网络映射器(Network mapper, Nmap)是一款开源网络探测和安全审计实用

工具。系统管理人员可以利用该工具：

– 快速扫描大型网络，发现其中运行的主机

– 探测主机上运行的操作系统、提供的网络服务、报文过滤器和防火墙类型

• Nmap支持多种类型的扫描：

– TCP CONNECT扫描

– TCP SYN扫描

– TCP FIN扫描

– TCP ACK扫描

– TCP NULL扫描

– TCP Maimon扫描

– TCP Window扫描

– TCP XmasTree扫描

– UDP扫描

– IP扫描

– FTP弹跳扫描
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Nmap安装

• 在Ubuntu上安装Nmap非常简单：

– sudo apt install nmap
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Nmap使用

• Nmap的命令语法如下：

– 扫描类型(Scan Type(s))
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Nmap使用

• Nmap的命令语法如下：

– 功能选项(Options)

• 不同的扫描类型会有不同的功能选项，它们可以组合使用，但并非所有组合都是合
理的。对不支持的功能组合，Nmap会向用户发出警告

• Namp的功能选项非常多，详情请参见：
https://nmap.org/book/man.html
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Nmap使用

• Nmap的命令语法如下：

– 目标说明(target specification)

• 目标说明用于指定扫描的对象，一个IP地址、一个域名或一个CIDR风格的地址范围

• 例如：对本地主机执行TCP SYN扫描



知
识
讲
解

• Nmap的命令语法如下：

– 目标说明(target specification)

• 例如：对IP地址介于192.168.1.0到192.168.1.255之间的主机执行TCP SYN扫描

其中，24表示被扫描主机IP地址的前24位与192.168.1.0相同
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• Nmap的命令语法如下：

– 目标说明(target specification)

• 例如：对IP地址介于192.168.1.1到192.168.1.254之间的主机执行TCP SYN扫描

其中，1-254表示范围。范围形式的表示不仅限于IP地址的最后八位，例如：
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总结和答疑


